河南工程学院数据脱敏指导
第一部分 指导准则
1、本方法为指导数据脱敏而专门制定，凡敏感信息的发布均需经过脱敏处理。
2、脱敏的方式分为两种：自动脱敏和人工脱敏。自动脱敏是指通过设备对敏感数据进行的自动化脱敏形式；人工脱敏是指由人工审核、处理敏感字段的方式。
3、网上信息请秉承“涉密不上网、上网不涉密”的准则进行。一般情况下不允许敏感信息上网；必须通过敏感信息来区分时，经过脱敏后才可以公布。脱敏信息项数不宜超过2项。
第二部分 脱敏总则
4、身份证号、手机号码、家长信息、地址和住宿位置均属于敏感信息，必须进行脱敏处理。脱敏掩盖部分一般不低于40%，必须掩盖关键部分，达到无法通过敏感信息确定单个主体的效果。
第三部分 脱敏细则
5、身份证号脱敏：公布18位身份证号时，需要掩盖出生日期部分，特别重要的还需要掩盖最后一位。
6、电话号码脱敏：手机号码为11位，可以掩盖第4 —7位，形成 138 ×××× 8086 形式；固话号码需要掩盖至少3—4位号码主体，形成 0371 ×××× 8086 的形式。
7、地址和住宿位置脱敏：需要掩盖具体街道、小区名，部分有特殊楼栋名的也需要掩盖，形成：河南省郑州市 ×××× ×××× 8号楼 8单元6号；学校住宿位置需要掩盖校区名和楼栋名，形成：河南工程学院 ××校区 ××号楼 307房间。
第四部分 其他
8、本方法长期有效，如有更新，随时启用。
[bookmark: _GoBack]9、不按照本方法进行脱敏处理的，一切后果由责任单位和责任人承担。
